Communications inter-processus

Les processus, méme s'ils sont indépendants samheat isolés et doivent pouvoir :
0 partager des ressources sans provoquer d’inteadpbsc
0 ou partager des données sans provoquer d’'incotErenc
et cela méme si ces partages se font a leur insu.

S’ils sont interdépendants, ils doivent pouvoir
0 se synchroniser
0 ou échanger de données

Les processus doivent donc pouvoir communiquer. dystemes d’exploitation prenant en
charge le multitiche fournissent pour cela des ipves de communication et de
synchronisation des processus.

1. Partage d’informations

Les processus peuvent partager des informationglidlerses manieres, voici quelques
techniques envisageables :

o L’échange d’informations via des fichiers.
Les informations écrites par un processus peuveatl@es par un autre. Le principe
est valable méme pour des processus qui he s'@@qds simultanément.

0 Le partage d’emplacements mémoire.
C’est essentiellement de cette maniére que commenidesthreadsqui rappelons-
le, sont des "sous processus" qui partagent un reépace d’adressage.

0 Les pipes, les redirections d’E/S ou un systéemendssagerie pour processus prévu
par le systeme d’exploitation.

2. Partage des ressources d’un systéme informatique

Les processus méme s’ils sont apparemment indépendahabitent dans I'ordinateur. lls
doivent partager certaines ressources et risquentrer en conflit. Voyons d’abord dans
guelles conditions les ressources sont partageablasn.

0 Sont partageables :
Les ressources qui peuvent étre utilisées par quitsiprocessus sans provoquer
d’interférences : le processeur, les fichiers etule seule et les zones de mémoire qui
ne contiennent que des procédures ou des donnémegées contre toute
modification.

o0 Ne sont pas partageables :
Les ressources qui ne peuvent étre utilisées quenpseul processus a la fois ;
- soit parce qu’il est matériellement impossible detgyer cette ressource,
- soit parce qu’elle contient des données susceptiiétre modifiées.
Le résultat est imprévisible si pendant qu’'un psscs lit une donnée, un autre la
modifie.

Une donnée ou une ressource commune a plusiewsssics est non partageable quand l'un
des processus peut la modifier.
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3. Exemple de conflit d’acces

Prenons I'exemple de I'enregistrement de travaumptession dans un spooieExemple
emprunté au cours « Systeme d’exploitation » d’&adTanenbaum.

L'imprimante est une ressource qui ne peut pas @ilisée simultanément par plusieurs
processus. Les travaux d’'impression doivent dore détregistrés dans un répertoire de spool
en attendant d’étre imprimes.

L . lent i . t N Spooler

es processus qui veulent imprimer ont acces directory

deux variables partagébset Out associées au ]

spooler : .

In le numeéro a attribuer au prochain fichier 4 abc | out=4

qui entre dans le spooler prog. ¢

5
[5] prog. n
Fil

|

Out  le numéro du prochain fichier & imprime

Un processus qui décide de placer un fichier dangpertoire de spool, doit lire la variable
In, se servir de cette valeur pour inscrire a I'eiidroulu le fichier a imprimer, puis modifier
la variableln pour lui faire indiquer I'emplacement libre suivan

i=1In;

InscrireFichier(i);

In=i+1;

Les quelques instructions qui se situent entredenent ou on lit la variable partagkeet le
moment ou cette elle est modifiée forment ce gappelle un section critique.

Imaginons que deux processus (A et B) entreprenm&sique simultanément d’envoyer un
document a I'impression.

Si le processus A est interrompu pendant I'exéoutle la section critique pour qu’entre
temps l'ordonnanceur passe la main au processua BariableIn sera relue par B et
réutilisée une deuxiéme fois consécutivement awvdaloir été incrémentée par le
processus A. Les deux processus vont donc insdéeirdichier a imprimer au méme
emplacement du spool et, bien que I'état du répertde spooler semble cohérent, un des
deux fichiers ne sera jamais imprime.

Pour éviter cesonflits d’acces il faut empécher la lecture ou I'écriture de dées partagées

a plus d'un processus a la fois. La solution eskdiusion mutuelle pour lesacces
concurrents

4. La synchronisation des processus

La synchronisation des processus concernpriesessus parallelegi utilisent desessources
ou données non partageables.

Il existe un certain nombre d’algorithmes pour yveair. lls sont généralement assez courts
mais la compréhension de leur comportement esueeddficile parce qu’ils s’exécutent en
parallele dans chaque processus mais de maniarehaispe et imprévisible.

1 SPOOL = Simultaneous Peripheral Operation OnLine
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Il faut étre slr, non seulement que les interfé@ensoient évitées, mais aussi qu'’ils ne
provoguent pas de blocages et qu’ils soient édesabour chaque processus. ( interblocage
et famine)

Les systemes d’exploitations multitdches fournisgertels mécanismes.

Section critique

L’exemple du répertoire de spool nous montre qeedieux processus A et B ne sont pas
totalement indépendants. Les variables €t Out) susceptibles d’étre modifiées sont des
ressources critiquesLa partie de programme ou se produit le confiit @peléesection
critigue. 1l faut donc contrdler les accés aux variablesgoges. Le probleme est résolu si on
peut étre slr que deux processus ne sont jamaiscion critique en méme temps.

Cette premiere condition permet d’éviter les comfli’accés mais il y a d’autres types
d’interférences a éviter. En dehors des sectiaitigues aucun processus ne peut bloquer les
autres et aucun processus ne doit attendre trgpeimps avant d’entrer en section critique.

Les mécanismes qui mettent en ceuvre I'exclusionuefiet doivent satisfaire les quatre
conditions suivantes :
1. Deux processus ne peuvent se trouver simultanésagistila méme section critique.

2. Aucune hypothése ne peut étre faite ni sur lessée relatives des processus ni sur le
nombre de processeurs.

3. Aucun processus hors d’'une section critique ne plegjuer les autres.
4. Aucun processus ne doit attendre trop longtempstal/antrer en section critique.

Blocage

Le blocage ou interblocageleadlock)peut se produire quand les ressources requisas pou
certains processus sont utilisées par d’autres equirevanche attendent eux aussi des
ressources utilisées par les premiers.

Le systéme d’exploitation doit étre capable de enévou d’atténuer I'effet des blocages

Famine

La famine (starvation) est la situation d’'un processus qui reste indéfamt bloqué dans
I'attente d’'une ressource sans pour autant étreiteiation d’interblocage. Cette situation
dépend des autres processus alors que dans leedasterblocage il faut que le systéme
d’exploitation intervienne d’autorité en retiramteuressource a I'un des processus.

5. Mécanismes d’exclusion mutuelle
5.1 Désactiver les interruptions

Nous savons que dans un systéme monoprocessetiun’egdonnanceur qui tour a tour
passe la main a chaque processus pour donner pnesgion de parallélisme. Il est possible
d’éviter I'intervention de I'ordonnanceur dans geetion critique en s’interdisant d’exécuter
des instructions susceptibles de provoquer le dénmment et en désactivant momentanément
les interruptions.

Disablelnterrupt()
o /I Section critique
- Enablelnterrupt()

Le processus qui entre dans la section critiqueopalise ainsi le processeur en excluant tout
autre processus.
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Inconvénients de ce mécanisme :
- il ne convient pas s'il y a plusieurs processeur
- certaines interruptions risquent d’étre perdiiedles ne sont pas traitées a temps
- les processus qui attendent risquent la famine

5.2 L'instruction TSL

Les processeurs concus pour la multiprogrammatienrgnt en charge des instructions de
type TSL(Test and Set LockCette instruction exécute un succession initetiolgotde deux
opérations tester & verrouiller .

L’instruction TSL fait référence a une variable tpgée. Appelons ldock Lorsque cette
variable est a 0, n'importe quel processus peut,lnstruction TSL, la mettre a & Set
Lock »puis entrer dans la section critique. La remised& (a variabld_ock ne nécessite pas
une instruction indivisible.

NB. Le processeur qui exécute cette séquencegst’ilans un systeme multiprocesseur, doit
verrouiller en méme temps le bus mémoire pour &rdire I'accés aux autres processeurs
durant I'instruction TSL.

EntreeSectionCritique :
TSL Reg, LOCK ;SILOCK=0,lemettrea 1
CMP Reg, 0 ;Sila valeur lue par TSL =0
JNE EntreeSectionCritique ; recommencer le test en attendant

. .. Section critique
MOV LOCK, 0
RET

Les solutions matérielles présentées provoquentboesles d'attente. Bien qu’une telle
boucle soit appelée attente active »elle occupe le processeur sans rien faire d.utikerait
préférable dans ce genre de situation que le sgstBaexploitation bloque le processus en
attente et libére le processeur pour d’autres psase

53 Les verrous

Le verrou(lock) est un mécanisme destiné a mettre en ceuvre Iggolunutuelle. C’est un
objet systemauquel sont associées deux opérations systenmresiiler et déverrouiller.

- Verrouiller est I'opération qui permet a un processus d’'acqleéressource si elle est
disponible. Dans le cas contraire, le processusepdans |'état blogqué en
attendant la ressource.

- Déverrouiller est I'opération systeme par laquelle le procestksd la ressource qu'l
monopolisait.

Ces opérations aussi appel@esnitives systemeont des opérationsdivisibles Le systeme
d’exploitation garantit qu’elles ne pourraient &treerrompues par d’autres processus.
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5.4  Les sémaphores

Le sémaphore est un mécanisme proposé par le matibiem et
informaticien néerlandadijkstra en 1965.

Le sémaphore est une généralisation du verrou pl@sr ressources
pouvant étre utilisées non pas par un seul prosessis par plusieurs
processus simultanément.

Le sémaphore est en quelque sortedigtributeur de jetons d’accesla
ressource. Leombre de jetonpouvant étre distribués dépend du nombre
de processus qui peuvent accéder en méme tempsresdaurce. Le
nombre de jetons est fixe. Il est initialisé loesld création du sémaphore.

Chaque processus, pour avoir le droit d’'accéderr@dsource, doit emprunter un jeton qu'il
rend apres utilisation.

Le sémaphore est donc une variable entiére domtiéaur positive est fixée lors de sa création
et qui n'admet par la suite que deux opérations & (¥(s) du néerlandalRroberen= essayer
etVerhogerr incrémenter.

Synonymes dé/ V: Down()/ Up() Wait() / Signal()

Les sémaphores sont facilement mis en ceuvre paysadmes d’exploitation. Le sémaphore
est un objet systeme qui encapsule la variabl@mntiniveau du sémaphore(snombre de
jetons restants) et uifiée d’attente de processus

L’'opération P(s) décrémente la valeur du niveasataaphore si elle est supérieure a 0 (s’il y
a des jetons disponibles). Quand la décrémentasbimpossible le processus est bloqué et
attend dans la file d’attente que la décrémentagalevienne possible. Il attend donc qu’un

autre processus rende un jeton et le signale ppédation V(s) qui remonte le niveau de

sémaphore.

L’intérét de ces opérations P(s) et V(s) réalisésdes fonctions du systeme d’exploitation est
gue ce sont des opérations indivisibles, elles exevgnt étre interrompues. On dit encore
gu’elles sont exécutées de fagon atomique.

On désigne par le nom deutex ou par I'expressiosémaphore binairdes sémaphores qui
n'admettent que deux valeurs 0 et 1 (Verrouill@&terrouillé) C’est en quelque sorte un
verrou qui fonctionne en logique négative + le nnésrae de la file d’attente.
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6.  Application : le probleme des lecteurs-rédacteur s

Nous avons vu que les données sont partageablesjuaties sont en lecture seule. Les
risques d’incohérence apparaissent des qu'un wosewodifie les données. Appelons les
processus qui lisent les donnéesldeteurset ceux qui modifient ces donnéesnédacteurs

Voici les régles a observer :
- les données peuvent étre lues simultanément psiephs lecteurs
- elles ne peuvent pas étre lues pendant qu’'un Edaets modifie
- elles ne peuvent étre modifiées que par un rédaatkufois.

Initialisation()

mutex_L =1,
mutex_R =1,
nl=0; /I Nombre de lecteurs =0
}
Ecrire()
P(mutex_R); /I = Un seul rédacteur
ecriture
V(mutex_R);
}
Lire()
P(mutex_L);
nl++; /I 'Un lecteur de plus
if (nl==1) /I Le premier lecteur
/I Vérifie qu’il n'y a pas déja un rédacteur
p(mutex_R) /I et empéche l'arrivée d'un rédacteur
}
V(mutex_L);
lecture
P(mutex_L);
nl--;
if ( nl==0) /I S'il n’y a plus de lecteur
v(mutex_R) ; /I autoriser les rédacteurs
V(mutex_L);
}
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